Sieťové príkazy a diagnostika sieťových služieb a nastavení
1. Vyhľadanie IP adresy a MAC adresy:

Práca pod MS Windows NT, 2000, XP
Možností ako zistiť ethernet MAC adresu je v týchto systémoch viac. Najrýchlejšie je použitie príkazu ipconfig.
Z príkazového riadku (Štart - Všetky programy – Príslušenstvo - Príkazový riadok) spusťte príkaz ipconfig /all.
Adresa adaptérov je vo výpise označená ako fyzická adresa v časti Adaptér siete Ethernet.
Na podrobnú analýzu sieťových rozhraní , ich stavu a aktuálnych nastavení je možné použiť nástroj
netsh diag gui. Tento spustíte zadaním príkazu netsh diag gui do voľby Štart - Run (Spustiť).
Kontrolu nastavení umožňuje aj cez nástroj Task Manager (Sledovanie úloh) na záložke Sieť (Network).
Práca pod MS Windows 95/98/ME
Z ponuky Štart - Spustiť zadajte príkaz winipcfg. Adresu sieťovej karty nájdete v položke Adresa adaptéra.      Aj tu funguje príkaz ipconfig, prípadne ipconfig /all. Na rýchle a prehľadné sledovanie stavu sieťových pripojení, využitie sieťových služieb, stavu zdieľaných priečinkov a pod. slúži v systémoch Win 98 nástroj Sledovanie siete, stav sieťového pripojenia a aktuálne využívanie siete zobrazuje nástroj Sledovanie systému – Klient siete Microsoft a Microsoft Network Server, kde je možné navoliť viacero rôznych položiek na sledovanie.
Práca pod systémami Linux a systémy typu Unix
V uvedených systémoch k zisteniu ethernetovej adresy používame príkaz ifconfig, ktorý je spravidla umiestnený
v adresári /sbin. Zadajte /sbin/ifconfig –a a systém vypíše informácie o všetkých sieťových rozhraniach.
Vyhľadajte časť zodpovedajúcu Ethernet adaptéru (eth0), kde informácie sú HW addr.
2. Služby na diagnostiku konektivity a parametrov vzdialených systémov:
Systémy Windows radu 95/98 aj Windows NT/2k/XP disponujú na prácu so sieťou nasledovnými príkazmi:
ARP, GETMAC, PING, TRACERT, NETSTAT
Najskôr si naštudujte a overte ich syntax, použitie a význam jednotlivých parametrov.
Stručný popis jednotlivých príkazov:

1. ARP
Protokol ARP patrí k základnej výbave protokolovej štruktúry TCP/IP a umožňuje preklad medzi sieťovými
adresami IP a fyzickými adresami MAC. Príslušné hodnoty si protokol ukladá v ARP tabuľke.
Práca s ARP tabuľkou je možná pomocou príkazu ARP, ktorý má nasledovnú syntax:
Použitie : arp [/-a] [/-g] [/-s] [/-d]
Zoznam parametrov:
/-a  -vykoná výpis aktuálnej ARP tabuľky na lokálnom počítači
/-g  -má rovnakú funkciu ako /-a
/-s  -pridá do ARP tabuľky nový záznam, ktorý asociuje zadanú fyzickú adresu na zadanú IP adresu
/-d  -vymaže z ARP tabuľky záznam prislúchajúci definovanej IP adrese. Na označenie skupiny IP adries
        je možné použiť hviezdičkovú konvenciu
2. GETMAC
Tento príkaz zobrazuje adresu MAC pre jeden alebo viac sieť. adaptérov v systéme.
Použitie :  getmac [/S systém [/V meno uživateľa [/P [heslo]]]] [/FO formát] [/NH] [/V]
/S systém                       -určuje pripojovaný vzdialený systém
/U [doména\]užívateľ   -určuje užívateľský kontext, v ktorom má byť príkaz spustený
/P [heslo]                       -určuje heslo pre daný užívateľský kontext. V prípade vynechania si ho systém vyžiada
/FO formát                    -určuje formát pre zobrazenie výstupu (pr. getmac /FO LIST)
                                        -platné hodnoty: TABULKA,ZOZNAM,CSV
/V                                    -určí, že na výstupe majú byť zobrazené podrobné informácie
                                         (špecifikuje a vypisuje konkrétny HW)
/NH                                 -určí, že záhlavie stĺpca nebude na výstupe zobrazené (platí pre formáty TABULKA a              

                                         CSV)
3. PING
Použitie:    ping [-t] [-a] [-n počet] [-l veľkosť] [-f] [-i TTL] [-v TOS] [-r počet] [-s počet] [[-j hostitelia] | [-k  

                           hostitelia]] [-w čas.limit]
Zoznam parametrov:

-t                       - opakovane odošle určenému hostiteľovi  žiadosť o ozvenu až do ukončenia
                             - zobrazenie štatistiky a pokračovanie - Control-Break; ukončenie - Control-C.
-n počet               - počet odoslaných žiadostí o ozvenu
-l veľkosť            - veľkosť vyrovnávacej pamäti k odoslaniu (0-65500 bajtov)
-f                          - nastavenie príznaku v pakete „Nefragmentovať“
-r počet (count)   - zaznamená cestu pre zadaný počet smerovačov.(1-9). Zaznamenáva cestu vychádzajúcich
                              a vracajúcich sa paketov do poľa Record Route
-w čas_limit      - časový limit čakania na odpoveď v ms-možnosť odhalenia dlhšej odozvy pre odľahlé siete 
                              (nad 1000ms)
Ukážka:

ping 10.156.16.12
Príkaz Ping na 10.156.16.12 s dĺžkou 32 bajtov:
Odpoveď od 10.156.16.12: bajty=32 čas=241ms TTL=125
Odpoveď od 10.156.16.12: bajty=32 čas=517ms TTL=125
Odpoveď od 10.156.16.12: bajty=32 čas=279ms TTL=125
Odpoveď od 10.156.16.12: bajty=32 čas=228ms TTL=125
Štatistika ping pre 10.156.16.12:
  Pakety: Odoslané = 4, Prijaté = 4, Stratené = 0 (0% strata),
Približná doba do prijatia odozvy v ms:
  Minimum = 228ms, Maximum = 517ms, Priemer = 316ms
Príklady použitia syntaxe:
ping 10.156.16.12 -r 3
ping 192.168.0.1 –n 10
ping 192.168.0.1 –w 5000
4. TRACERT
Použitie:   tracert [-d] [-h max_počet] [-j zozn_host] [-w čas.limit] cieľ_názov
Zoznam parametrov:

-d                      - neprevádzať adresy na názvy hostiteľov (napr. tracert msn.com –d)
-h max_počet  - špecifikuje max. počet pokusov (skokov) pre hľadanie cieľa (počet smerovaní),                                   

                           (napr. tracert msn.com –h 5)

Príklad použitia syntaxe:
tracert 192.168.0.1 –h 5
Analýza:
   1. stĺpec: číslo pokusu –zároveň hodnota TTL nastavená v pakete
   2. stĺpec: čas spiatočnej cesty pri pokuse dosiahnuť cieľovú stanicu
   3. stĺpec: čas spiatočnej cesty pri pokuse dosiahnuť cieľovú stanicu
   4. stĺpec: čas spiatočnej cesty pri pokuse dosiahnuť cieľovú stanicu
   5. stĺpec: hostiteľské meno a IP adresa
5. NETSTAT
Tento diagnostický príkaz zobrazuje protokolové štatistiky a aktuálne sieťové TCP/IP pripojenia.
Použitie:   netstat [-a] [-b] [-e] [-n] [-o] [-p protokol] [-r] [-s] [-v] [interval]
Zoznam parametrov:

-a   - zobrazuje všetky pripojenia a naslúchajúce porty (výpis prenos. protokolov)
-b   - zobrazí spustiteľný súbor, ktorý sa podieľa na vytvorení jednotlivých pripojení alebo naslúchajúcich 

         portov. V niektorých prípadoch známe spustiteľné súbory hosťov viac nezávislých súčastí a v týchto          

         prípadoch je zobrazená postupnosť súčastí podieľajúcich sa na vytvorení pripojenia alebo naslúchajúcich  

         portov. V týchto prípadoch je názov spustiteľného súboru zobrazený dolu v hranatých zátvorkách a hore je 
         súčasť ktorú volal. s pokračovaním až po protokol TCP/IP. Uvedená možnosť je časovo náročná a nepodarí 
         sa pri nižšom oprávnení.
-e                    - zobrazí štatistiku siete Ethernet. Môže sa použiť spoločne s parametrom –s
-n                    - zobrazí adresy a čísla portov v numerickej forme (?)
-o                    - zobrazí ID procesu priradené každému pripojeniu (?)
-p protokol    - zobrazí pripojenie protokolu určeného parametrom protokol
                          Môže to byť protokol TCP, UDP, TCPv6 alebo UDPv6. Pokiaľ je parameter použitý s  

                          parametrom–s pre výpis štatistiky, môže sa jednať o protokol IP, IPv6,  ICMP, ICMPv6, TCP,  

                          TCPv6, UDP alebo UDPv6.
-r                     - zobrazí tabuľku smerovania

-s                     - zobrazí štatistiku jednotlivých protokolov. Pomocou parametra –p sa určí podmnožina 
                          východzieho nastavenia
-v                    - pri použití s parametrom –b zobrazí postupnosť súčastí podieľajúcich sa na vytváraní pripojenia
                     alebo naslúchajúceho portu pre všetky spustiteľné súbory.
interval          - periodicky zobrazuje štatistiku po čase určenom parametrom /interval v s/. Zrušenie   

                          periodického zobrazovania CTRL+C (syntax: pr. getmac –a 5).
